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Las 50 mejores herramientas de seguridad. (6381 lectures)
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En Mayo/Junio del 2000, el creador del magnifico y potente escaneador de puertos nmap, realizo una
encuesta entre los miembros de su propia lista de correo, sobre cual era a su entender la mejor
herramienta de seguridad ...

De esta encuesta, realizada a más de 1200 usuarios de nmap, se genero, la lista de las 50 mejores herramientas de
seguridad (Top 50 Security Tools), aunque a mi entender seria 51, puesto que no se incluyo el nmap por motivos
evidentes.

Encontraremos tanto programas open source, como programas propietarios y cerrados.
Aqui os dejo la clasificacion, pero os recomiendo que vayais a la pagina donde tenemos un pequeña explicacion y el
enlace a cada herramienta:

   Nessus 
   Netcat Art. Bulma 714(1)

   Tcpdump Art. Bulma 843(2)

   Snort 
   Saint 
   Ethereal 
   Whisker
   Internet Security Scanner 
   Abacus Portsentry
   DSniff
   Tripwire 
   Cybercop Scanner
   Hping2
   SARA
   Sniffit
   SATAN
   IPFilter 
   iptables/netfilter/ipchains Art. Bulma 861(3)

   Firewalk
   Strobe
   L0pht Crack
   John The Ripper 
   Hunt
   OpenSSH / SSH 
   tcp wrappers 
   Ntop
   traceroute/ping/telnet 
   NAT (NetBIOS Auditing Tool)
   scanlogd
   Sam Spade 
   NFR
   logcheck 
   Perl
   Ngrep
   Cheops 
   Vetescan 
   Retina
   Libnet 
   Crack / Libcrack 
   Cerberus Internet Scanner
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   Swatch 
   OpenBSD Art. Bulma 871(4)

   Nemesis
   LSOF 
   Lids 
   IPTraf Art. Bulma 729(5)

   IPLog 
   Fragrouter 
   Queso 
   GPG/PGP 

Top 50 Security Tools: http://www.insecure.org/tools.html(6)

Nmap: http://www.insecure.org/nmap/index.html(7)

¿Crees que falta alguna herramienta de seguridad? ¿Quizas trinux, linux−SE ...?

−−
Carlos Cortes (aka carcoco)
http://bulma.net/todos.phtml?id_autor=132(8)

Lista de enlaces de este artículo:
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E−mail del autor: carcoco _ARROBA_ grupobbva.net
Podrás encontrar este artículo e información adicional en: http://bulma.net/body.phtml?nIdNoticia=920
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