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He pensado que hay un montén de articulos relacionados con el tema que podria reunir en la nueva
secciéi” asi gue me he puesto manos a la obra. Espero que os guste y pueda ser util. :)

Version 2.07. Mucho me queda aun por reunir pero ya se puede ir disfrutando. ;)

Recopilatorio de seguridad

Este recopilatorio de articulos de Bulma esté dividido por temas: Seguridad, hackers, vulnerabilidades, exploits y por
ultimo ciberderechos.

Me ha sorprendido la cantidad de articulos que tenemos sobre el tema.

Los he dividido por temética:

— Sequridaff

— Hacker§&

— Vulnerabilidad. exploits y parcH&s
— Ciberderechd®

— Enlaces extern§%

Seguridad

Aqui encontraréis todo lo relacionado con protegerse y con seguridad que no esté en las otras secciones.

Como montar un firewall paso a paso (If”

Retronet; Portal de Seguridad en Castellan®’

Vigilancia asegurada con Motion®

Autentificacion de un cliente linux a través de LDAP®

Gibraltar: Firewall Debian con arranque de CD “Y

Congreso de seguridad Informatica NcN 20082

Instalacién y configuracién de OpenL DAP™®

Comprobacién de la integridad de los ficheros con md5 (md5surftf’
Ntop. o el mejor amigo del administrador de red*®
Iptables/Netfilter se muda de direccior*®

Configura tu Firewall con phplPtables ®”
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Port forwarding con SSH®®
Configurar un Proxy/Router/Gateway con el Kernel 2.4.x e IQtabIeéw)
Cémo puede mejorar la seguridad de nuestro sistema una solucién Open Sourt®?

OpenAntiVirus @1

Verificando/auditando el Firewall 2

El sindrome de Estocolmd® El FBI tuvo que intervenir y amenazar a Microsoft.
Mutt y GPG en cinco minutos®¥

Gui6 de la mini-conferéncia sobre seguretat basica de la BkP 206?

Gobiernos serios eligen Linux por motivos de seguridad nacion&f

Microsoft. seguridad y diversidad genéticd®”

Deteccién de intrusiones en Sistemas Linu%)

Configuracién de PPP sobre RDSI con bandwidth on-demarié®

Clausurada Jornadas sobre Seguridad Informaticd®”

Kernel Linux — Aumentando la seguridad del sistem&*?

Deteccién de sniffers usando Linuf®?

2Bugs del IE6 y sendmail 8.11.x cuelgan al servidor? 2 Mensajes ocultos a msn.ch?

Los principales incidentes de sequridad segtn el CER{

Hackers

Nota para futuros hackers demasiado impacientes:

Espero después de esta lista y las de las otras secciones que nadie me pregunte cdmo ser un hacker.
Ni me llamo Mac Giber ni produzco en 15 minutos bombas antitanque con un chicle, dos boligrafos y un patata.

Si eres nuevo en cualquier tema 'y quieres lograr ser realmente bueno pues tendras que ponerle sudor, ganas y much:

lectura.

¢ 0s imaginais a un alumno de EGB decirle a su profesor de la facultad de fisicas "quiero ser un genio"?. Pues es lo

mismo que decir "quiero ser un hacker" pero rebajando el nivel.

Si quieres ser el que mas se ha currado un tema pues no lo digas, simplemente curra y curra y curra. Para el que

empiece a currarselo: janimo y a por todas! Todo al principio parece duro. :))
£Como es la vida de un kernel hackef®

Hackea/Crackea una magquina Solari$*®

Ositos de golosina para romper sistemas de identificacion biométric6%

Intromisién en Linux; Crackeando maquinas linux 2
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Tutorial para convertise en hacker®®

En programa de televisién Millenium hablan de el S.O. Linu¥*®
Mas de 40 formas de obtener el cédigo DeC$?

Humor Hacker :-) “?

Tendencias : Social Engineering Attack§™

Hacking en redes conmutadas y SS

Como realizar un ataque a los archivos de contrasefi4s

No te pierdas la ezine 7a64®

Identificacién remota de servidores ETP/SMTF*"
Buscando e Identificando servidores SSH®
Xprobe. Deteccion remota del sistema operativ®
Hackindex. la web de es.comp.hackef&”

El libro Hackers 2 disponible para descargd®™
Mas sobre los hackers (de verdad) y su étj¢¥’
Quién es quién en Linux; Hackers famoso$®

Como ser un hacker de verdad®?

¢Los hackers prefieren Windows?*®

Vulnerabilidades, exploits y parches
Por dénde entran los intrusos y cémo parchearlo.
Una grossa de SSL. IE i Konquerof®®

Problemas con OpenSSL. actualizate y&1”
OpenSSH 3.4p1 troyanizad&®®

CVE: Common Vulnerabilities and Exposures®®

The Linux Virus Writing HOWTO ©%

Vulnerabilidad en el router 3Com OfficeConnect 812 ADSL6Y
Aireando los BUGS®?

Manoletada ®® Un greu error de seguretat al Microsoft Internet Explorer 5.5 i 6.0
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Ciberderechos

A pesar de que algunos pensaran que no es exactamente el tema lo he incluido.

El motivo por el aflado este apartado es que en muchos sitios se reclama por las intromisiones por parte del gobierno
las agencias de seguridad, porque se pone en peligro algo mas que la intimidad. Son muchos los casos en los que las

intromisiones por parte de los estados han acabado afectando a intereses financieros de empresas importantes.

Por ejemplo el caso de los diplométicos estadounidenses expulsados por el gobierno francés acusados de espionaje
industrial.

¢ Quién puede estar seguro de que el espia que tiene derecho a mirar donde le plazca no tiene un hermano que
casualmente trabaja en la empresa que nos hace la competencia?

Perill per al GNU i el Linux en les lleis de patents que s'acosté? O en castellano: Peligro para el GNU y el Linux
en las leyes de patentes gue se avedfiiaEs uno de los enlaces gue hay que leer, el publico en general no es

consciente de lo que esta pasando.

Preguntas Frecuentes sobre TCPA v Palladiur{f®
Atencion, libertades en peligro®”

Fallaron en paralizar la disidencia hacker "matando moscas a cafionazos" ahora prueban con la via
administrativa. ©®

Aprobada la ley LSSI por el congreso a pesar de las criticf®

Enlaces externos

Existen muchos sitios de interés, estos son algunos:
Kriptépolis ©

MATY: Privacidad y Seguridad
SecurityFocus!™?

CPSR-ES™Computers Professionals for Social Responsability (Parte espafiola)

Delitos informéticos "%

epic.org"®

HispaSec"®

HTML Web ")

NcN ™ No cON Name. Congreso de seguridad de ambito nacional que se realiza en Mallorca.

Hacking “®"Todo sobre hacking

The CERT® Coordination Center ®Esponsorizacién del ministerio de defensa de los USA (vease siguiente).
Internet Security Alliance ®YEsponsorizacion del ministerio de defensa de los USA.

Y del ministerio de defensa espafiol:

Paginas de Sequridad® ¢ Alguien més a parte de mi piensa que es un peligro y un sintoma de atraso que el director de
la Guardia Civil tenga su firma en Internet? Saftfo
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Y aun mas enlaces en:
Enlaces de sequridad®?

Y bueno, con el tiempo mas. Por ahora ya no esta tan vacia la nueva seccion. :))
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